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* Gemi BT-OT Sistemleri

* Denizel Alanda Siber Risk

* Denizel Alanda Siber Olaylar
* |JACS UR E26 ve E27

* Denizel Alanda Insan Faktoru
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ITU-DF-CYBERMARSEC LAB

& | DENIZ GUVENLIGI

ITU i™ )i | ve SIBER TEHDITLER iTU ANASAYFA NiNOVA OGRENCIiiSLERi WEBMAIL KUTUPHANE REHBER ENGLISH

ARASTIRMA LABORATUVARI

ANASAYFA Dr. BOLAT HK. ARASTIRMA KONULARI ARASTIRMAEKIBi YAYINLAR TESISLER ISBIRLIKLERi HABERLER

Deniz Glvenligi ve Siber Tehditler Arastirma Laboratuvar (CyberMarsec), istanbul Teknik Universitesi Denizcilik
Fakltesinde deniz glvenligi ve siber tehditler Uzerine arastirmalar yapmak amaciyla diinyanin dnde gelen
arastirma laboratuvari olmak lizere kurulmustur.

CyberMarSec laboratuvarinin vizyonu, deniz guvenligi ve deniz siber glivenligi alaninda arastirma, gelistirme ve
inovasyonda diinya capinda taninan bir mikemmellik merkezi olmaktir. Laboratuvar, denizcilik operasyonlarinin,
denizel kritik altyapilarin, fiziksel ve siber ortamdaki varliklarin glivenligini artirmak icin bilgi ve teknolojiyi

gelistirmeye odaklanmistir.
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’ CI_.]bEI"maPSEC ( CyberMarSec fiziksel ve siber deniz guvenligi alanlarindaki calismalari risk degerlendirmesi, tehdit belirleme,

glvenlik yonetimi, acil duruma hazirlik, kriz yaniti, yeni teknolojiler, metodolojiler ve ¢oziimler gelistirmeye

yonelik arastirma konularini kapsayacaktir.




ITU-DF-CYBERMARSEC LAB

DENjZ GUVENLIGI
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T

iTUANASAYFA NINOVA OGRENCI iSLERI

WEBMAIL KUTUPHANE REHBER ENGLISH

ANASAYFA Dr. BOLAT HK. ARASTIRMA KONULARI ARASTIRMAEKIBi YAYINLAR TESISLER iSBIiRLIKLERIi HABERLER

Akademik Kadro

ANASAYFA
Dr. BOLAT HK.
ARASTIRMA KONULARI

ARASTIRMA EKIBI

Program Yiiriitme Kurulu

YAYINLER

TESISLER Direktor

ISBIRLIKLERI

HABERLER Dog. Dr.
Pelin Bolat
I Detayl Profil

SE-Posta

Arastirmacilar

Dr. Ogr. Uyesi
Gizem Kayisoglu

I Detayl Profil

E-Posta

Lisansiistii Ogrenci-Arastirmaci

Tugge Akyol
K Detayli Profil
NE-Posta

Lisansiistii Ogrenci-Arastirmaci
ilhan Gékben

[E] Detayli Profil

E-Posta

Ars. Gor.
Emre Dlzenli
I Detayli Profil
E-Posta

Lisansiistii Ogrenci-Arastirmaci
Alparslan Bahadir Erciment

I Detayli Profil

E-Posta

Lisansiistii Ogrenci-Arastirmaci
Remzi Alkan

B Detayli Profil
E-Posta



GEMI BILGI VE OPERASYONEL
TEKNOLOJILERI

HVAC

Fire Navigational S s ’
Suppression System Communication Geml BT/OT den BQZI'Q”

or Satelite
Bligi Teknolojileri (BT) Operasyonel Teknolojiler (OT

+ Yonetim, hesaplar,
mirettebatl
listeleri vb.

« Planli bakim

+ Yedek parca yonetimi ve
talepler

- Elektronik kusurlar ve + Makine ve kargo kontrol
sertitikalar sistemleri

Contol and « Calisma talimitlan

Steering
ic WiFi = Passenger A o
i Gei?a\:'\;et;-on A s Maner?'lent Controls "Charter;partl, hazitik

System vb.

Corporate
Network

Cargo
Management
System

» PLC'ler, SCADA,

» Gemideki Vehllessik
olgiim ve kontrol sistelei

- ECDIS, GPS

« Yeni kaydediciler




KAVRAM

GUVENLIGIN TEMEL ILKELERI: CIA UCLUSU

GIZLILIK

Bilgilere yalnizca yetkili kisilerin
ulasabilmesini saglamak.
Yetkisiz ifsalari engellernek.

BUTUNLUK

Sistemlerin ve bilgilerin
yalnizca yetkili kisiler tarafin-
dan dégistiniebilmesini sagla-
mak.

ERISILEBILIRLIK
Yetkili erisimi ihtiyac
duyuldugunda bilgilere ve
sistemlere saglamak.




SIBER RISK

Siber guvenlik riskleri, BT ve OT bunyesindeki sistemlerin,
bilgilerin, veya verilerin gizliliginin (confidentiality),
butinlaginiin (integrity) veya kullanilabilirliginin
(availability) kaybiyla ilgilidir ve kurumsal operasyonalara
(misyon, islevler, imaj veya itibar) ve varliklara, bireylere,
kisilere, diger kurulus ve gevreye potensiyel olumsuz

etkileri yansitir.

CIA Triad

Confidentiality
(Gizillik)

Integrity Availability
(Butunluk) (Erisilebilirlik)



SIBER RISK

Bilgi Teknolojileri (BT)

Operasyonel Teknolojiler (OT)

Risk:
Temel olarak
finans ve itibar

Risk:
Can, mal ve gevre
+finans ve itibar




Oniimiizdeki Yillarda Siber Giivenligin

Denizcilikteki Etkisi

Gemi ve/veya filo operasyonlarinin aksamasi
Esya/yuk hirsizligi
Liman/yuk ellecleme altyapisina zarar

Buyuk bir limanin veya stratejik su yolunun
kapanmasi

Cevreye zarar

Karaya oturmus gemi veya gemiler
Gemi carpismasi

Fiziksel yaralanma veya olum

B Muhtemel Muhtemel Degil
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KAVRAM

TEHDIT AKTORLERININ PROFILI

TEHDIT AKTORU

MOTIVASYON

HEDEF

(N
- St
Hacktivistler

22~ Casuslar /
Rakipler

Devlet Destekli

Teroristler

Ly
~= Suclular
¢

* Politik degisim, Ego
* Meydan okuma

» Ticari casusluk
* IP Hirsizligi

» Politik kazang
» Casusluk
» Savas

« Ideoloik hedefler
* Korku

« Maddi kazang

« Verilerin imhasi
* Medya ilgisi cekme
+ Hassas bilgilerin yayimlanmasi

+ Veri calmak
« Sistemi fidye yazihmiyla isletilmez hale
getirmek

* Bilgi elde etmek
* Manipulasyon
« Stratejik avanta)

« Ekonomik ve kritik ulusal yapilarda
aksakliklara yol agmak

» Sahte kargo tasimaciligi
» Insan kacakgiligi
» Kacakgilik




ITU
OLAY INCELEMESI: STUXNET (2010)

Fiziksel Tahribata Giden Yolu Asmak

KAVRAM

I'ei 1
Olay:

Iran’in Busehr ve Natanz niikleer
tesislerine saldiran hedefii bir solucandi.

Kilit Geligme:
Stuxnet, siber kodun endiistriyel SCADA

sistemlerini fizikset olarak tahrip
edebilecegini kanitladi.

ﬁ ||

Ders:
Bulasma Hava Boslugu Fiziksel Kapal,sistemler givenii degildir.
Vektorii (Sistemin internete bagli deil) Tahribat Bir miihendisin dizustii bilgisayari ve

USB bellek, hava boslugiinu
|_a'smak i¢in yeterli olddi. J
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NotPetya fidye yazilimi v
milyonlarca dolar zarara yol acti

=n ﬁ L W @ Haziran 2017'de gergeklesti.
=8 =a ) '

O @) NotPetya, sahte bir yaziim glincellemesi
araciligiyla yayildi.

--2 ke mlak B 2 Maer =t Maersklin Ukrayna'daki bir ofisinde baglayan
kiiresel operasyon 1.200 uygulama yaklasik 300 e
durmasi 3.500 sunucu milyon dolar yalscpiica yaulic
etkisiz hale geldi  zararaugradi @) Veriler sifrelendi, sistemler devre dsi birakildi,

ciddi sekilde kansiklik ve buyik mali kayiplar yasand..



Siber guvenlik biiylyen bir is ve 6nemli bir giivenlik  [TU
riski, onumuzdeki on yilin belki de “en buyuk riski”

ECDIS gtincellemesi yakit kontrolii
ve balast suyu valfleri kontroliiniin
kaybi ile sonucglaniyor

Seyahat gemisi, OT sistemlerini
kaybettigi ve guivenlik sorunlari
yasadigi icin limana ddniiyor.
Yedekler, operasyon maliyetleri
210 milyon dolara kadar ulasiyor

Uzaktan baglantinin
servis muhendisi tarafindan

GPS arizasina glivenmenin
“pervasizhigl” nedeniyle deni-
aracinin karaya oturmasi ve “yanlis” sondaja yapilmasi
bunun mirettebatin yol actig) = sebebiyle petrol platformunun
petrol sizintisi ile sonuglanmasi acil durdurulmasi

Yolcu feribotu, sistem arizasi ve muretebat egitimi eksikligi
nedeniyle ana tahrik sistemini kaybediyor ve karaya
oturuyor




MAVI SULAR TEHDITLER: SAVUNMASIZ GEMI

MAVI SULAR TEHDITLER: SAVUNMASIZ GEMI

BASLICA SALDIRI VEKTORLERI

: ] | Fidye Yazilimi
0 MURETTEBAT/MISAFIR AGI (BT Sahtecllik Bl Spoofing
ﬁ — \ [
yimyay/ANE

T D \ | . a1

SmE=n=—am e

/%_ﬁ«“’ \Gt\l - B ]

Karartma

- -

Jamming

SAHTECILIK & SINYAL BOGMA (GPS/AIS)

Konum verilerini manipule etme. Ticar gemiler

KOPRU/MAKINE AGI (OT) GIRIS NOKTASI: Kurumsal e-posta iskeledeyken konumiarini millerce otede
veya yasabd.lsn Wi-Fi kopruler.|. . .’ KARARTMA
saldirganlarin kontrol ele gedrmsine ~ 1 Faalyatkrl gizemek veyadurumsal farkindaligi
imkan tanir. bozmak isin riakip sistemlerini devire disi

FIDYE YAZILIMI

Direct engoileme. Eger yukleme kagrilarim
e-posta yoluyia farhanilayamazsaniz. gemi yoa




KARA TARAFI TEHDITLER: AKILLI LIMAN HEDEFLERI

KARA TARAFI TEHDITLER: AKILLI LIMAN HEDEFLERI
BASLICA SALDIRI VEKTORLERI

Lis
< A RANSOMWARE _(LIMAN Zararli Yazilim
Aucrgmﬁgsﬁn T LOCK SLETIM SISTEMI) —
i 15 Hackleme a 7 PDOS
LIMAN \\
SALDIRI | N
TIPLERI
DDosS
DDoS
ks 7=~ FIDYE YAZILIMI (Baskin Tehdit)
L 5":“ Yuksek operasyonel rmallyet, durak, siresinde
innanka iinedet alir form. Transnet, COSCO
N Maliarm akisim burdurur
s IHA == LiS MANIPULASYONU
' : (AUTOMATED VEHICLES) =@ |irnann fbcynt” Hacklenebilit Kontoynerleri
GATE SYSTEMS 3 yanlis vonlendirebilit Veya IHA laka carpabulir
Hef FiZIKSEL SONUCLAR
O—:L Elo oprom nik UIS vincterin arrzalanmasina veya

sinetarm cerbismasma neden diarak dogrudan

guveniik riskleti yaratabilir




TEMEL SEBEP: SIBER HIJYEN EKSIKLIGI

SIBER HIJYEN UCGENI
SIBER HIJYEN UCGENI

e Egitim ve Farkindalik
e Guvenlik Kulturu

e Hata Turu: Kimlik Avina Duyarillik

e Donanim ve Varlik Yonetimi — = : e Yonetisim & Risk Yonetimi

« Glvenlik Duvarlari & Sifreleme | e Olay Miidahale Planlari

e Hata Turu: Yamasi Eksik Eski e Hata Turu: Belge Eksikligi
Sistemler

Bu sutunlardan biri ya da daha fazlasi ¢coktugunde bir ihlal meydana gelir.
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| Oncelik: Gizlilik ve Biitiinliik

Yama yapmak standarttir. ¢

Sistemler yeniden baglatilabilir. ®——

GISIM: OT yamalanamayacagindan ayri tutulmahdir.

OT GUVENLIGI ZORLUKLARI: ERISILEBILIRLIK vs BUTUNLUK
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. Oncelik: Erisilebilirlik ve Giivenlik

L——e Eylem: Yama yapmak tehilkelidir. /1\

——a (Gercek: Gemi seyir halindeyken navigasyon
sistemi yeniden baglatilamaz.

— > Zafiyet taramasi akttl sistemieri

devre disi birakabilir




| DENIZ SIBER DAYANIKLILIK
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& "* > YURURLUK TARIHI: 1 OCAK 2024 ©

- KAPSAM: KLASLAMA KOSULU | =

MARITIME TECH
INNOVATI ONS




DENiZ SIBER GUVENLIGI

DUZENLEMELERI

Yeni Standart: IACS UR E26 & E27

1 Temmuz 2024 veya sonrasinda imzalanan sézlesmeler icin gecerlidir.

IACS UR E26 @f‘ IACS UR E27 g:ﬁt
(Gemilerin Siber Dayanikliigr) 224 (Gemideki Sistemlerin Siber Dayanikiligi) @
Tiim geminin siber dayanikliigini saglamaya Bireysel sistem ve ekipmanlarin siber dayanikiihgina yonelik
yonelik gereklilikler ozel teknik gereklilikler
Uygulama Kapsami: Gemiler, sistemler, ekipmanlar - Uygulama Kapsami: E26 kapsaminda yer alan
Sorumlu Taraflar ve Roller: SlaEatars e
Gemi Sahibi/Sirket, Entegrator, Tedarikgi, SR p| | Sorumlu Taraflar ve Roller:
Siniflandirma Kurulusu Tedarikci
E26 Aciklamasi E27 Aciklamasi
» Kapsam: Tim gemi aginin siber dayanikliig. » Kapsam: Bireysel ekipmanlarin siber dayaniklilig.
» Amac: OT (Operasyonel Teknoloji) ve IT (Bilgi » Amag: Belirli bilesenlerin giiclendiriimesi (6r. ECDIS,
Teknolojisi) sistemlerinin giivenli entegrasyonu. Makine Kontrol Sistemleri).
 Sorumluluk: Gemi Sahibi, Sirket ve  Sorumluluk: Tedarikci (Vendor).
Entegrator (Tersane).




DENIZ SiBER GUVENLIGI

DUZENLEMELERI

DUZENLEYICI PARADIGMA DEGISIMI

Deniz siber riski artik yalnizca bir BT giivenligi sorunu degil;
ISM Kodu ve SOLAS tarafindan yonetilen kritik bir emniyet ve seyre elverislilik sorunudur.

L= 2025+: DAYANIKLILIK DONEMi

I
| |
! |
I I
| |
|

2021-2024: UYUMDONEMI | .,

2017-2021: FARKINDALIK DONEMi | _,

‘,;:_'.

A= ‘:_

N M N\
il

Bj - Goniillii Rehberler /
(MSC.428(98)) -

O » Prosediirel Hijyene Odak

v « Zorunlu SMS Entegrasyonu .M. « Zorunlu Siber Dayaniklilik

(IACS UR E26/E27)
E@ « Sigorta Kapsami Diginda Kalma

& « Cezai Sorumluluk

« ilk Yillik Dogrulamalar

1
I
I
I
I
I
I
I
I
'
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34: « Fidye Yazilimlarinin Artisi

[ A UYUMSUZLUK RiSKi: GEMI BAGLATMA ve SIGORTA GEGERSIZ KALMA ]




DENIiZ SIBER GUVENLIGI
DUZENLEMELERI

DERINLEMESINE INCELEME: UR E26 (GEMi)

O
KURTAR:
Yedekleme ve

4

Hedef: “Sistemler Sistemi”.
Gemi, ilk cizim tahtasindan

/s ((\r'.')) Eski Haline Getirme# nihai teslimata kadar siber
= . dayaniklilik ilje
BELIRLE: Bdlgggg;me \ tasarlanmalidir. Bu, tersane
Ekipmanimi ve Erisim Kontrolu ve entegratorun

& Varlik Envanteri

Q

TESPIT: PROTECT:
Saldiri Tespit | Segmentation
Yetenekleri & Access
Control,

sorumlulugun adadir.

KURTAR: MUDAHALE ET: MUDAHALE ET: KORU:
Yedekleme Olay Mudahale Olay Miidahale Mekanizmaiar| | Bolumlendirme




UR E26 Gemilerin Siber Direnci iTU %

UR E26'nin 17 Gereksinimi

CBS'lerin ve aglarin envanteri

Belirle

+ Guvenlik bolgesi

* Ag koruma énlemleri

* Antivirts, antimalware, antispam ve diger
kotl amacli yazilimlara karsi koruma

» Erisim kontrolu

» Kablosuz iletisim

» Guvenilmeyen aglarla uzaktan erisim
kontrolu ve iletisim

« Mobil ve tasinabilr cihazlarin kullanimi

Belirle

Kurtarma @
UR E26

Gereksinimleri
Ag operasyonu izleme

CBS’ler ve aglarin teshis islevleri

» Olay mudahale plani

* Yerel, bagimsiz ve/veya manuel operasyon
* Ag izolasyonu

* Minimum risk kosuluna geri diusus

» Kurtarma plani
* Yedekleme ve geri yukleme yetenegi
» Kontrolli kapatma, yeniden baslatma eve

.
~avi anildAarmana



UR E26 Cyber Resilience of Ships . .o (0}

Example of Network Monitoring System ITU ﬁ

Security management system

Network packet collector |
device with L3 switch :

((«K)) _-°_' ﬁ

s . ;
Sett point I
transfer infomation :
é transter : e . =
‘w;- . % | = |
Ship network security :
P s
|
: 2 Gl

]

=

-
e

1



2025 STANDARTI: MSC-FAL.1/CIRC.3/REV.3

4 Nisan 2025’de Onaylandi - Yeni Fonksiyonel Cerceve
v Yini ¥

Strateij, strategl = \
voriler beliriolemn.
(Siber Guveriik Yetk|||5|) ‘

KORU

Kontrolleri,

\ béliimiendireneyi
ve MFAyij
uygulaym TR

P

L 7
\

N

BELIRLE

BT/OT variikiarmi £ /,
envantelleyin & y/
bagimillikiarmi |

\ haritalayin. 'r
TESPIT

Kok neden analiti
ve sjstemi
eski haine

. izleme yapin. MGDAHALE E
. getrme /

“Etkili siber risk yonetimi iist yonetim
seviyesinden baslamalidir.”

Incident Response
Planini uygulayin. —



DENIiZ SIBER GUVENLIGI
DUZENLEMELERI

ROLLER & SORUMLULUKLAR MATRISI

URETICi (E27) —>

Giiclendirme
& Tip Onayi

TERSANE /_
ENTEGRATOR (E26)

v

Sistem Entegrasyonu &

Ag Bolimlendirmesi ‘

GEMIi SAHIBI / ISLETMECI

Sertifika & SMS Bakimi

(Teslimat Soniesi Paralel Siirec)
|

KLAS KURULUSU

v

» |~ Dogrulama &
- Sertifikasyon

gemi uyumlu degildir.

Onemli Ayrim: E27 belgesi satin alabilirsiniz, ancak kétii bir kurulum (E26'ya aykirilik) varsa,




Sure¢ ve Dokumanlar - Siber Guvenli Siniflandirma ITU

Yonetim Sistemi

Siber giivenlik yonetim sistemi
[

2251 - Test proseduri - entegrasyon (Table 7 |

|| Sistem Tasarimi

|| Gemi Tasarimi

Z252 - Uretici prosediirii at manufacture

FO71 - Envanter listesi (Tablo 7) FO71 - Envanter listesi (Tablo 8)

FO31 - Zone ve kanouit diygrami (Table 7) | BREeZYEET =NV ERERERITUNEE] S

|
I
|
I
FO11 - Siber glveniik tasarim tanimm (Tablo 7) I
I
I
I

Z259 - Organizasyon yonetim prosedirii
(Table 10)

F141 - Yapilandirma kurallari (Tablo 10)

|

l =

!
I

I

|

Tersane gorevleri Uretici gbrevleri Gemi sahibi ya da deniz
. isletmecisi gorevi




DNV as Ship Classification

DNV Cyber secure class levels for ships & offshore

units — W
Cyber Secure Class Notation | Cyber Secure Type Approval |

Cyber secure <no qualifier> Security Profile O

Newbuildings &

Mdh-ond vessels " Cyber secure Essential

Security Profile 1

IACS UR
2024

Different levels

newbuildings with = Cyber secure Advanced
very high security

Security Profile 3

23 DNV® 07 NOVEMBER 2023

DNV



DENiZ SIBER GUVENLIGi
DUZENLEMELERI

0O

TESPIT 4: EKSIKLIKLER [ { GEREKLI ONLEMLER

= Siber guivenlik farkindaligi <— \W A A Il — Diizenli Siber Giivenlik
eksikligi. ; - e = Tatbikatlari (Gemi & Birlesik
‘ e L Gemi-Arazi).

Tanidik olmama nedeniyle ||
yanls islem yapma. ——— = ——» Temiz Masa / Temiz Ekran
= Politikalari.

Gemi ve Kara arasindaki

sorumluluklar tanimli degil. —p Farkindalik Malzemeleri:
= Kilavuzlar, Afisler,

Ekran Koruyucular.

Personel ayrildiginda erigim <
iptal prosediiri yok.

“Teknoloji (E27), Prosediir (SMS) olmadan basarisiz olur."_I




DENIZ SiBER GUVENLIGi & DIiM

Egitim Duzeni Standartlari

Yonerge Acik Sonug
IMO MSC.428 guvenlik Siber glvenlik yetkinligi icin Denizciler tehditleri tanima ve

belirli bir STCW kursu yok. onlemede ‘Siber Hijyen’

yonetim sistemlerinde siber
eksikligine sahip.

risk yonetimini gerektirir.

“Mevcut DiM programlari, denizcilere mevcut siber tehdit senaryosunu taniyip 6nleyebilecek
yeterli siber guvenlik bilgisini sunmuyor.”




DENiZ SiBER GUVENLIiGi & DIiM

Fiziksel Varlik vs. Dijital Dayanmiklilik

[ ISPS Kodu (Mevcut Durum) ] [ Siber Risk (Veni Gereklilik) |
(O=_«2°]
m’o:o‘o‘o =
nn‘o‘o
LK) T\
Odak: Yetkisiz fiziksel erisimi caydirmak Odak: BT/OT sistemlerinin korumasi,
ve sabote etmeyi onlemek. veri biitiinliigii ve dijital sabotaji onlernek.
Araclar: Citler, aydinlatma, kimlik kontrolleri, Araclar: Ag segmentasyonu, giivenlik duvarlar,
Devriyeler. yazium yamalar.
Yontem: Statik prosediirler ve fiziksel denetimler. Yontem: Dinamik “Bilgisayar Tabanli Sistemler’ (CBS)
yonetimi ve siirekii izleme.

Bir ag1 giivenceye almak icin bir iskeleyi korumakla ayni zihniyeti kullanamazsiniz.




DENiZ SiBER GUVENLIGi & DiM

Egitmen Acigi: Egitmenleri Kim Egitecek?

[ Beceri Acigl ]

| Mevcut Uzmanlik (ISPS) I

@ SOLAS Béliim XI-2 A\ Tehdit Modelleme

& Fiziksel Giivenlik Tatbikatlari A\ Sizma Testleri

@ Esitim Yontemleri A\ NIST & ISO/IEC 27001
Cerceveleri

ooooo

Aradaki fark ¢ok biiytik.




DENIiZ SIBER GUVENLIGi & DIiM

ileriye Doniik Adim: Uzmanlasmis, Bagimsiz Egitim

Yeni IMO Model Kursu: Deniz Siber Riski

Mevcut Durum ef Profil L
- S— » Rol: Atanmis Siber Risk Gorevlisi /
ISPS / Fiziksel Guvenlik Dijitallesme Gorevlisi

« Sorumluluklar: Filo ve liman icin siber alanlar

» Hedef: Mevcut ISPS modelini bozmmadan
aradaki farki kapatmak

Oneri: Deniz Siber Risk Yénetimi icin 6zgiin IMO Model Kurslarinin gelistirilmesi.



DUZENLEYICi UCGEN

Uyum Yapisaldir, Sadece Idari Degil

IACS (Dayaniklilik)

UR E26 & E27 Gemi
entegrasyonu’ ve
sistem sertlestirmesi icin

ortak gereklilikleri belirler.

IMO
(Giivenlik)

MSC.428 GSSM'lerde Siber
Risk Yonetimini zorunlu kilar.

Miifredat, Giivenlik (IMO),
Teknik Standartlar (IACS) ve
En lyi Uygulamalar (NIST)

| arasindaki boslugu
kopriiler.

"""""" N ' ~ | NIST (Metodoloji)

Kimlik, Koru, Tespit,
Mudahale, Kurtar
standardini saglar.




Dinlediginiz icin Tesekkir Ederim

iTU Denizcilik Fakiiltesi
Deniz Gilivenligi ve Siber Tehditler Arastirma Laboratuvari
(CyberMarSec Lab)
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